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1. Objetivo
1.1 Definir las restricciones que deberán ser implementadas sobre la red donde opere el Monedero XIGA, con el fin de mantener integra y disponible en todo momento la información del mismo.

2. Alcance 
2.1 El presente documento es aplicable al personal interno y externo de la Organización, quienes hagan uso de los recursos de la red, incluyendo a visitas y/o proveedores.

3. Políticas
3.1 Roles y Responsabilidades
3.1.1 Roles:
3.1.1.1 Empleados/Proveedores: Las redes solo deberán ser utilizadas para la operación del Monedero XIGA y de los sistemas auxiliares, con la restricción que se enlista en la tabla de perfiles por área.

3.1.2 Responsabilidades:
3.1.2.1 Empleado: El uso de las redes deberá ser solo de carácter laboral, estando prohibido utilizarlas con fines de distracción y entretenimiento.
3.1.2.2 Proveedor: Para los proveedores que requieran del servicio de red deberán hacerlo vía VPN SSL evitando servicios de acceso remoto como Teamviewer, Anydesk, etc.
3.1.2.3 Lineamientos para el uso de redes y servicios de red.

3.2 Lineamientos para el uso de redes y servicios de red.
3.2.1 Restricciones para redes externas: Son las restricciones que aplican para los usuarios que se pudieran conectar al Monedero XIGA desde internet, fuera del corporativo y que pudieran ser usuarios u operadores que fungen alguno de los roles asociados al Monedero XIGA, así como también a personas no autorizadas que pudieran llegar a tener un contacto accidental o planeado con alguno de los servicios expuestos en internet para los usuarios legítimos.

3.2.1.1 Portal Web.
3.2.1.1.1 Bloqueo de 10 minutos al intentar una autenticación incorrecta después de tres intentos fallidos, tomando como referencia la IP de Conexión.
3.2.1.1.2 Geo restricciones de acceso para países que no comparten idioma, caracteres o donde no funciona el Monedero XIGA.

3.2.1.2 Servicios web.
3.2.1.2.1 En caso de ser necesario exponer servicios por Internet, implementar una restricción por lista de control de acceso (ACL).
3.2.1.2.2 Deberán ser conectados por protocolos seguros implementado SSL y certificados de 2048 bits o superiores.
3.2.1.2.3 Deberán implementar un servicio de sesiones o tokens de seguridad.

3.2.1.3 Firewall de red.
3.2.1.3.1 El perímetro entre la red interna e Internet, deberá estar protegido por un corta fuegos, el cual solo permitirá conexiones entrantes en los puertos estrictamente necesarios y solo desde los destinos permitidos, que para este caso será el puerto 443 de HTTPS. 

3.2.2 Restricciones para redes Internas (Usuarios).
3.2.2.1 Aplican para los usuarios que usan la red interna del corporativo para conectarse al Monedero XIGA. 
3.2.2.2 Salida a Internet.
3.2.2.2.1 Deberá estar restringida en contenido mediante la implementación de un sistema de filtrado de contenido web, basado en categorías y aplicaciones, el cual bloqueará la salida a todo tipo de contenido irrelevante para los fines laborales, de mal gusto o de riesgo de virus, malware, piratería, proxys, etc.

3.2.2.3 Conexiones a sistemas.
3.2.2.3.1 La información del Monedero XIGA que circula por el cableado deberá está cifrada utilizando algoritmos modernos y certificados de al menos 2048 bits.
3.2.2.3.2 Bloqueo de 10 minutos al intentar una autenticación incorrecta después de tres intentos fallidos, tomando como referencia la IP de Conexión.

3.2.2.4 Trabajo remoto.
3.2.2.4.1 Los empleados que requieran trabajar en tareas administrativas del Monedero XIGA, no expuestas en el portal web deberán hacer una conexión VPN SSL al corporativo. 
3.2.2.4.2 Está prohibida la instalación de software o hardware que proporciones servicios de red sin la aprobación de la Gerencia de XIGA.

3.2.2.5 Red Cableada y Wifi.
3.2.2.5.1 Las instalaciones de cableado de red deberán estar entubadas, protegidas por canaletas o debidamente organizadas en escalerilla por los techos, fuera del alcance de usuarios que pudieran dañarlas accidentalmente o con mala intención.
3.2.2.5.2 Los dispositivos de Interconexión como conmutadores de red, enrutadores y puntos de acceso inalámbricos, deberán permanecer fuera del alcance de los usuarios.
3.2.2.5.3 Se deberá utilizar un sistema de autenticación WPA2 EMPRESARIAL basado en directorio activo.
3.2.2.5.4 Está prohibido ampliar o retransmitir los servicios de red (HUB, switch, router, etc).
3.2.2.5.5 Se bloquearán puertos innecesarios para la operación del negocio.


4. Documentación de referencia
	Código
	Documentos

	N/A
	-



5. Registros
	Código
	Registros
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6. Glosario
6.1 N/A.

7. Anexos
7.1 N/A.
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